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1. Introducgao

O Grupo HP valoriza a confianga de seus colaboradores e entende que a prote¢cao de dados
pessoais € essencial para garantir seguranga, transparéncia e responsabilidade em suas
operagoes.

Esta Politica de Privacidade tem como objetivo explicar de forma clara como o App Integrante
Mobile realiza o tratamento de dados pessoais no contexto de abertura, acompanhamento e
gestao de Ordens de Servigo (OS) de manutencgao de veiculos.

O documento esta alinhado a Lei Geral de Protegédo de Dados (Lei n® 13.709/2018 — LGPD),
as nossas Politicas Corporativas de Seguranca da Informagdo e Ciberseguranga e as
melhores praticas internacionais de governanga de dados e seguranca (ISO/IEC 27001,
COBIT e ITIL).

Nosso compromisso € garantir que o uso do Aplicativo seja seguro, responsavel e compativel
com a finalidade para a qual foi desenvolvido, respeitando sempre os principios da
necessidade, finalidade, proporcionalidade e transparéncia.

2. Definicao

e Aplicativo / App Integrante Mobile: sistema mobile disponibilizado pelo Grupo HP para
abertura, acompanhamento e gestdo de Ordens de Servico (OS) de manutencdo de
veiculos, incluindo o envio de fotos, videos e audios como evidéncia.

e Dados Pessoais: qualquer informagao relacionada a uma pessoa natural identificada ou
identificavel, nos termos da Lei Geral de Prote¢cdo de Dados (LGPD).

e Dados Pessoais Sensiveis: dados sobre origem racial ou étnica, convicgao religiosa,
opinido politica, saude, vida sexual, dados genéticos ou biométricos, conforme definido
na LGPD.

e Titular de Dados: pessoa natural a quem se referem os dados pessoais que sédo objeto
de tratamento.

o Tratamento de Dados: toda operacdo realizada com dados pessoais, como coleta,
produgdo, recepcdo, classificacdo, utilizacdo, acesso, reproducido, transmisséo,
distribuicdo, processamento, arquivamento, armazenamento, eliminagdo, avaliagao,
controle da informacgao, modificacdo, comunicacgao, transferéncia, difusdo ou extracao.

e Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisoes referentes ao tratamento de dados pessoais — neste caso, o Grupo HP.

e Operador: pessoa natural ou juridica que realiza o tratamento de dados pessoais em
nome do Controlador.

e Encarregado de Dados (DPO): pessoa indicada pelo Controlador para atuar como canal

de comunicacao entre o Controlador, os Titulares e a Autoridade Nacional de Protecao de
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Dados (ANPD).

¢ Legitimo Interesse: hipdtese legal que permite o tratamento de dados pessoais quando

necessario para atender interesses legitimos do Controlador ou de terceiros, observados

os direitos e liberdades fundamentais do titular.

e RIPD (Relatério de Impacto a Protecao de Dados): documento que descreve os

processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e

aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagao.

3. Quais dados tratamos

3.1.Dados fornecidos/gerados no uso

Imagens, videos e audios capturados pelo usuario.

Dados da OS: descrigao, categoria, data/hora, veiculo (ex.: placa/chassi), numero da
OS, histodrico.

Identificagdo corporativa (nome, e-mail, matricula/unidade) fornecida pelo

empregador.

Metadados de midia: data/hora e, se o usuario optar, geolocalizagdo embutida no

arquivo.

3.2.Dados técnicos

Informacdes de dispositivo/logs (modelo, SO, versdo do app, identificadores de

sessdo), IP e eventos de erro.

A camera e o microfone sao ativados apenas quando o usuario aciona as fungdes de

captura.

4. Finalidades

Execucéao do servigo: criar/gerir OS e anexos, auditoria e processos de manutengao.
Seguranga e prevencgao a fraudes.

Suporte e melhoria do Aplicativo.

Classificagao do Documento: Elaborado por: GTEC
INTERNA Aprovado por: CEGRC



POLITICA PRIVACIDADE Pagina 5 de 7 Urbi

Mobilidade aue evolui.

e Cumprimento de obrigagbes legais/regulatérias.

5. Bases legais (LGPD)
e Execucgéo de contrato/procedimentos preliminares (art. 7°, V).

e Legitimo interesse (art. 7°, IX), respaldado em Relatério de Impacto a Protegédo de
Dados (RIPD).

e Cumprimento de obrigagao legal/regulatéria (art. 7°, 11).

e Consentimento (art. 7°, I) apenas para funcionalidades opcionais.

6. Permissoées do dispositivo

Permissao Uso no App

. . Captura de fotos e videos para
android.permission. CAMERA S
evidéncia.

Gravacao de audio e audio em
android.permission.RECORD_AUDIO id
video.

READ_MEDIA_IMAGES/READ_MEDIA_VIDEO

. Acesso a galeria para anexos.
(Android 13+)

) Leitura/gravagcédo de arquivos de
READ/WRITE_EXTERNAL_STORAGE (Android <12) i
midia.

POST_NOTIFICATIONS (opcional) Alertas de status da OS.

L . Inclusdo de coordenadas como
Geolocalizagao (opcional) o
metadado, se o usuario optar.

7. Compartilhamento

Nao vendemos dados pessoais.

O compartilhamento ocorre apenas com:
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e A empregadora/equipes autorizadas.

e Operadores de tecnologia sob contrato, sujeitos as nossas politicas de seguranga da
informagao.

e Autoridades publicas, quando exigido por lei.

8. Armazenamento, seguranga e transferéncias
e Dados protegidos com criptografia em transito (HTTPS) e controles de acesso.

e Ainfraestrutura pode estar localizada no Brasil e/ou exterior. Em caso de transferéncia
internacional, serao aplicadas salvaguardas adequadas em conformidade com os arts.
33-36 da LGPD.

e Todos os processos seguem a Politica de Seguranga da Informagao e Ciberseguranga
v8 do Grupo HP e a ISO/IEC 27001.

9. Retencao e descarte

e Ordens de Servigo (OS) e anexos: 5 anos apos o encerramento da OS (ou conforme

exigéncia legal/regulatéria).
e Logs técnicos: 180 dias.

e Apds o prazo, os dados sao eliminados de forma segura, em conformidade com a

Politica de Retengao e Descarte de Dados do Grupo HP.

10.Direitos do titular
Vocé pode solicitar, a qualquer momento:
e Confirmacao da existéncia do tratamento.

e Acesso, correcao e atualizagao de dados.
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¢ Anonimizagao, bloqueio ou eliminagéao.

o Portabilidade.
¢ Informacgao sobre compartilhamentos.
e Revogagéao de consentimento (quando aplicavel).

e Revisao de decisbes automatizadas.

11. Atualizagoes

Esta Politica pode ser atualizada a qualquer tempo.
Alteracbes relevantes serdo comunicadas por canais corporativos oficiais (intranet,
comunicados internos e/ou no proéprio aplicativo), sempre mantendo a versao

vigente disponivel.
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